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2024年3月26日，法證調查團隊向專案調查小組提交了法證調查報告（「本次調查
報告」），本次調查情況如下：

1. 本次調查的背景
如本公司於2024年1月15日刊發的內幕消息公告中披露，天道意大利近期遭
遇犯罪集團電信詐騙，涉案金額為1,170餘萬歐元。電信詐騙事件發生後，在
本公司法律風控中心組織下，本公司向意大利當地警方和深圳轄區派出所報
案，聘請了律師事務所，並成立了由公司獨立非執行董事領導的專案調查小
組，該專案調查小組委托了法證調查團隊在知名國際性律師事務所的協同配
合下，進行本次調查。

2. 本次調查的範圍
本次調查的程序如下：

(1) 獲取並審閱相關文件記錄，包括審閱了與相關政府機構的溝通及與電
信詐騙事件相關的文件、本公司及天道意大利相關政策和相關管理流程、
公司基礎資訊（組織結構圖、員工名單等）；與電信詐騙事件相關的交易
細節支持性文件，包括但不限於：1）涉及的具體銀行帳戶及交易流水
記錄；2)會計帳簿記錄；3)系統或紙質審批記錄及系統操作日誌；4)針
對電信詐騙事件的內部調查報告或外部報告；5)本公司董事會會議紀要
或溝通記錄；及6)電信詐騙事件發生後的追索方案等；

(2) 與電信詐騙事件中涉及的本公司和天道意大利相關業務人員進行了訪談，
以了解電信詐騙事件的詳細情況，包括電信詐騙事件的背景、時間線、
發生原因、進展情況以及劃撥資金的原因和過程；
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(3) 就財務資料進行憑證檢查和資料分析，包括1)對天道意大利檢查期間的
財務數據進行數據分析；2)對涉及電信詐騙事件的銀行帳戶資金流水進
行數據分析；3)對於2023年6月1日至2023年12月31日期間，天道意大利
的銀行帳戶資金流水從多維度（付款對手方、交易時間、交易金額等）
識別並檢查是否存在類似的異常交易；4）對天道意大利於2023年6月1日
至2023年12月31日期間的付款進行抽樣，查看其憑證及支持性文件，包
括但不限於審批記錄、發票、合同等；

(4) 對涉及電信詐騙事件的各方，包括但不限於收款人及其公司註冊資訊
進行背景調查或董事任職搜索，識別其是否與天道意大利的管理層和
╱或員工之間存在任何潛在關係。此外，還對電信詐騙事件嫌疑人所使
用的電子郵件域名進行了公開搜索；及

(5) 在電子法證方面，對和電信詐騙事件有關的天道意大利相關人士的公
司郵箱、工作電腦、工作移動設備及有關個人通信記錄進行了 1）電子
法證數據鏡像及備份及 2）資料提取，準備了關鍵字清單，應用了關鍵
字進行搜索後對識別的文件進行法證評閱。

3. 本次調查的主要發現結果
(1) 電信詐騙事件的具體情況：

根據管理層訪談和IT資料還原，2023年12月13日，天道意大利總經理收
到了來自詐騙事件嫌疑人冒充其上司的郵件，表示本公司計畫一項秘
密收購（「該收購」），為避免資訊洩露，請求天道意大利進行協助並應
絕對保密。從2023年12月13日到2024年1月3日，天道意大利總經理又接
收到了詐騙事件嫌疑人的多輪指示，並在未經審批和通知本公司其他
人的情況下安排了超過1,170萬歐元的付款（「該付款」）。
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經向天道意大利總經理詢問，瞭解到其未向本公司其他人士披露，是因
為他被詐騙事件嫌疑人告知該收購是一項秘密收購，為避免資訊洩露
及對市場其他投資者和競爭者的影響，應絕對保密，同時詐騙事件嫌疑
人在2023年12月13日要求其簽署了保密協定，並指示其在該交易公開披
露前應由其本人完成該付款並隱瞞該操作。期間天道意大利總經理也
曾採取一系列行動試圖確認詐騙事件嫌疑人身份，但似未能成功識別
異常。

法證調查團隊發現，天道意大利管理層和本公司未能及時識別資金異
常的兩個原因主要包括：

(1) 由於銀行帳戶管理許可權，天道意大利財務經理在天道意大利總
經理收走U盾後無法查詢帳戶餘額；及

(2) 本公司總部只能通過要求當地人員每週兩次郵件及月末最後一個
工作日郵件報送餘額至本公司。

在本次調查中，法證調查團隊注意到涉及7家收款公司（「收款公司」）。



5

(3) 內控改進建議：

基於本次調查，法證調查團隊注意到天道意大利的銀行帳戶管理中(i)未
按照政策設置有效職權分離，及(ii)未按照餘額報送政策及時報送銀行
帳戶資金。

法證調查團隊建議(i)加強天道意大利的銀行帳戶管理，及(ii)加強員工
對電子郵件釣魚和網路釣魚活動的認知。

4. 法證調查可能存在的限制因素
(1) 可獲得的資料和可訪談的人員是有限的；

(2) 所獲取的資料和資訊包括未經審計或未經證實、核實的資料； 及

(3) 本次調查結果包含的相關資訊可能不能代表對過去或將來事項的承諾，
可能不代表最新情況且需要更新。

5. 專案調查小組的工作情況及意見
本公司獨立非執行董事在獲悉電信詐騙事件後高度關注相關情況，向本公司
提出了多項工作建議，其中包括參考國際上的類似案例，聘請外部獨立機構
進行獨立第三方調查。在建議被確認採納後，本公司3位獨立非執行董事立
即成立專項調查小組，著手挑選調查團隊，通過資質條件、服務案例、調查
方案、國際協調能力等方面對比考量，審慎做出了選擇。

本次調查過程中，專案調查小組及法證調查團隊、本公司其他董事和管理層
成員保持了密切溝通，隨時關注本次調查的進展動態，積極協調各方資源，
協助法證調查團隊工作，有力地確保了本次第三方調查順利完成，以及整個
調查的獨立性、權威性。
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經過對本次調查報告的審閱，專案調查小組認為本次報告的內容詳實、細緻，
還原了電信詐騙事件的經過。因此，專案調查小組建議本公司董事會（「董事
會」）採納本次調查報告的發現結果，並積極實施其中的相關建議；同時，敦
促本公司積極落實相關改進建議，努力消除相關事項對本公司的影響，切實
維護本公司及全體股東的利益。

6. 董事會意見
董事會收到本次調查報告及專案調查小組建議後，將敦促本公司繼續加強並
積極落實前期已採取的多項措施，包括但不限於：

(1) 梳理海內外附屬公司業務流程，識別重大風險；刷新和完善本公司及其
附屬公司（「本集團」）和海內外附屬公司內部控制矩陣。根據風險評估
的結果進一步明確、細化內部控制梳理的重要分支機構、重要業務流程
及各子流程。根據業務實際和風險評估結果，結合資訊系統工具，完善
本公司層面與業務流程層面相應的控制措施，並定期刷新和完善內部
控制矩陣。

(2) 聘請內部控制專家，以加強對內部控制的培訓，提高風險意識，強化風
險合規經營意識，確保內部控制制度有效執行，切實提升本公司規範運
作的水準，促進本公司健康可持續發展，提高境內外全體員工反欺詐和
打擊犯罪的意識及能力。

(3) 增加海外附屬公司審計強度，加強對海外附屬公司的內部控制飛行檢查；
落實整改責任，推動整改考評和跟蹤。根據風險評估結果以及日常監督
的有效性等情況，加強對海外附屬公司的內部審計、關鍵業務流程審計。
圍繞管理價值提升構建內部控制的監督「閉環」。針對審計監督過程中
發現的風險、缺陷、成因，制定切實可行的整改方案、落實整改責任人
並及時溝通、回饋。
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(4) 加大資金集中管理力度，提高資金使用效率。嚴格執行本公司資金管理
制度，實現本集團內部資金的集中管理，持續完善和改進內部資金集中
管理的有效方式。開展定期監督檢查，嚴格損失責任追究，通過定期檢
查、重點抽查或審計監督等方式，及時發現問題，實現持續改進。

(5) 本公司將結合本次調查、警方辦案情況及其他相關工作，在釐清相關責
任人員的責任之後，立即啟動內部追責程式，對相關責任人員予以嚴肅
問責。如果發現相關人員存在違法違規行為，本公司將移交並配合司法
處置；如果發現相關人員存在重大過失，本公司將從重處罰。

務請本公司股東及潛在投資者垂注，本公告所提供的資料乃以董事會現時可得資
料為基準。本公司股東及潛在投資者於買賣本公司股份時務請審慎行事。

承董事會命
深圳市海普瑞藥業集團股份有限公司

董事長
李鋰

中國深圳
2024年3月28日

於本公告日期，本公司執行董事為李鋰先生、李坦女士、單宇先生及張平先生；
本公司獨立非執行董事為呂川博士、黃鵬先生及易銘先生。


